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RGPD - REGULAMENTO GERAL DE PROTEGCAO DE DADOS

Guia de tratamento de dados pessoais no ambito da atividade das
Agéncias de Viagens e Turismo

*Este documento pretende servir de mero auxiliar no processo de implementagao do
RGPD e fornecer orientacdes gerais sem carater vinculativo. Em caso de duvida, é
aconselhavel contactar a Comissao Nacional de Protecdo de Dados.

1. RGPD: consideracoes gerais, conceitos

A protecdo de dados pessoais assume-se atualmente como uma das matérias de
maior destaque no seio da Unido Europeia. O direito a privacidade dos cidadaos e a
protecdo dos dados de carater pessoal que lhes dizem respeito, constituem garantias
basilares de um Estado de Direito Democratico, cujo cumprimento, em virtude do
seu carater iminentemente pessoal, deve ser assegurado pelos Estados-Membros
através do rigoroso cumprimento da legislacdo aplicavel.

Até 2016, a disciplina em matéria de protecdo de dados pessoais passava pela
aplicagao da Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, transposta para o ordenamento portugués pela Lei 67/98, de 26
de outubro (Lei da Protecdo de Dados Pessoais). Porém, a 27 de abril de 2016 entrou
em vigor o Regulamento n.° 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados -
Regulamento Geral sobre a Protecdo de Dados (adiante designado “RGPD”) -,
trazendo a colagdo um novo quadro normativo cujas especificidades conduzem a
necessidade de adaptacdo das solugdes atualmente adotadas pelas empresas.

O RGPD constitui a alteracdo mais revolucionaria na regulamentagdo da Unido
Europeia relativa ao tratamento de dados pessoais nos Uultimos 20 anos. A
implementacado deste regulamento pretende que o tratamento de dados pessoais seja
realizado de forma mais transparente, exata e previsivel para os particulares,
adaptando o regime juridico vigente a nova era tecnoldgica que se vive na atualidade,
readquirindo a confianca dos titulares de dados e estimulando o estabelecimento de
novas oportunidades negociais no contexto europeu. Os seus objetivos primordiais
passam, desta forma, pela “realizacdo de um espaco de liberdade, seguranca e
justica e de uma unido econdémica, para o progresso economico e social?.
Diretamente aplicavel em todos os Estados Membros a partir do dia 25 de
maio de 2018, este novo diploma garante uma protecdo competente e eficaz no
que diz respeito a protecdo das pessoas singulares no tratamento dos seus dados
pessoais € a livre circulagdo dos mesmos, pelo que a adequagdo a este novo quadro
normativo se assume hoje como um dos maiores desafios encarados pelas empresas,
designadamente no setor do turismo, onde a prestacdo de servicos de reservas de
viagens impde e mobiliza a recolha e tratamento de um volume significativo de dados
pessoais em contextos transfronteirigos.

De salientar que o RGPD ¢é aplicavel a todos os fluxos de dados pessoais detetados
no seio das entidades, incluindo, ndo apenas aqueles que digam respeito ao

Cliente, mas também aos colaboradores e outros a que a entidade tenha acesso no
ambito da sua atividade. Ndo obstante, o presente Guia é direcionado e abrange os
aspetos mais relevantes no que diz respeito a relagdo com o cliente.

! Considerando n.2 2, do RGPD.
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O O que sdo dados pessoais?

Toda e qualquer informacdao relativa a uma pessoa singular identificada ou
identificavel (designado “titular dos dados”). E considerada identificdvel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como um nome, um ndmero de identificacdo, dados de
localizacdo, identificadores por via eletronica ou um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular.

O O que se entende por tratamento de dados pessoais?
Uma operagcao ou um conjunto de operacOes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndao automatizados,
tais como:

Recolha;

Registo;

Organizacao;

Estruturacao;

Conservacgao;

Adaptacao ou alteracdo;
Recuperacdo;

Consulta;

Utilizacao;

Divulgacao por transmissao;
Difusao ou qualquer outra forma de disponibilizacado;
Comparacdo ou interconexao;
Limitacao;

Apagamento; ou

Destruicdo.

2. Medidas de implementacdo do RGPD

O Consciencializacdo do quadro interno da Agéncia relativamente ao
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ambito, conteiido e obrigacdes resultantes do RGPD:

Realizacdo de sessdes de formacao e esclarecimento direcionadas a todos os
colaboradores da Agéncia, tendo em vista a sua sensibilizagdo quanto ao novo
quadro normativo aplicavel a partir de 25 de maio e possiveis consequéncias
no caso de incumprimento. E aconselhdvel que a organizacdo deste tipo de
iniciativas permita a todos os colaboradores apreenderem nocgdes gerais e
também especificas do RGPD, tendo em conta a estrutura organizacional da
Agéncia e as diversas categorias de fungées desempenhadas no exercicio da
sua atividade.

Mapeamento dos fluxos de dados existentes e conservaciao de
registos de todas as atividades de recolha e tratamento efetuados, por
cada base de dados identificada, definindo os seguintes parametros:

(i) Que dados existem e qual a sua natureza;

(ii) Qual o fundamento legal para a recolha e/ou tratamento dos
mesmos;

(iii) Qual a finalidade do tratamento;

(iv) Identificacdo do responsavel pelo tratamento;

v) Onde se encontram armazenados os dados;
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(vi) Quem sao os titulares dos dados e quais as informacdes que
Ihes sao disponibilizadas;

(vii) Quem pode aceder aos dados;

(viii) Quais as medidas de seguranga adotadas;

(ix) Como proceder no caso de ser detetada uma violagao de dados;

(x) Qual o prazo de conservagao dos dados.

Elaboracgdo de Politicas de Privacidade:

Revisdo das Politicas de Privacidade disponibilizadas pela Agéncia, garantindo
a inclusao das informagdes impostas pelo RGPD e sua disponibilizacao numa
linguagem simples, clara, concisa e de facil compreensao para o Cliente.

Revisdao de procedimentos internos que permitam o efetivo exercicio
dos direitos do titular dos dados:

A Agéncia deve criar canais de comunicacdo por forma a garantir, de forma
facil e a titulo gratuito, dentro de um periodo de tempo razoavel e no prazo
maximo de um més, o efetivo exercicio dos direitos que sdo conferidos aos
Clientes por forga do RGPD.

Consentimento:

Nos casos em que a licitude do tratamento de dados pessoais se baseie no
consentimento dos seus titulares, a Agéncia deve elaborar declaracbes de
consentimento, nos termos da lei, a serem subscritas pelos Clientes, em
relacdo a cada finalidade especifica de tratamento. Sempre que o tratamento
de categorias especiais de dados (informacdes que revelem a origem racial ou
étnica, crencas religiosas, salde ou orientacdo sexual) se revele necessario a
execucdo dos servigcos contratados, a Agéncia apenas pode proceder ao
tratamento desses dados caso o Cliente tenha prestado o seu consentimento
explicito para o efeito.

Adotar medidas de seguranga adequadas ao cumprimento do RGPD:
Tendo em conta as técnicas de seguranca mais avancadas e o risco que
resulta do tratamento dos dados pessoais para os direitos e liberdades do seu
titular, a Agéncia deve adotar sistemas de seguranca adequados a esse
mesmo risco.

Implementar sistemas de notificacdo que permitam informar a
autoridade de controlo e/ou o titular dos dados no caso de violacao
de dados pessoais:

A Agéncia deve certificar-se de que adota procedimentos capazes de detetar,
denunciar, investigar e comunicar uma violacdo de dados pessoais a
autoridade de controlo e aos respetivos titulares, se aplicavel.

Realizar avaliagc6es de impacto:
Sem prejuizo da lista de tipos de operagbes de tratamento sujeitos ao
requisito obrigatdrio de avaliacdo de impacto que ird ser divulgada pela
autoridade de controlo, antes de proceder ao tratamento dos dados pessoais
dos Clientes, a Agéncia deve proceder a uma avaliagcdo de impacto, solicitando
parecer prévio ao DPO designado. Desta analise devem constar, pelo menos,
os seguintes elementos:

* Descricdo sistematica das operagdes de tratamento previstas no

ambito da atividade desenvolvida pela Agéncia e qual a finalidade do
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* tratamento e, se aplicavel, os interesses legitimos do responsavel pelo
tratamento;

* Avaliacdo da necessidade e proporcionalidade das operagbes de
tratamento efetuadas mediante os objetivos esperados;

* Avaliacdo dos riscos para os direitos e liberdades das pessoas
singulares titulares dos dados;

* Identificacdo das medidas e procedimentos previstos para fazer face a
€SSes riscos e a assegurar a seguranca dos dados pessoais dos seus
titulares, em conformidade com o RGPD.

Quando a avaliagcao de impacto determinar que do tratamento previsto resulta
um elevado risco para a protecdo de dados pessoais, a Agéncia deve consultar
a autoridade de controlo antes de proceder ao respetivo tratamento.

Rever contratos individuais com entidades subcontratantes:

Nos casos em que a Agéncia recorra a entidades subcontratantes no exercicio
da sua atividade, é-lhe imposta uma avaliagdo prévia favoravel quanto as
garantias de execucdao de medidas técnicas e organizativas pela entidade
subcontratante, adequadas ao cumprimento do RGPD. Além disso, estas
parcerias devem ser reguladas por contrato, escrito e em formato eletrénico,
do qual devem constar disposicdes que estipulem os seguintes parametros:

(i) Definigdo das medidas técnicas e organizativas adequadas ao

cumprimento da legislacdo em vigor em matéria de protecao de
dados pessoais, tendo em vista a salvaguarda dos direitos do titular
dos dados, anexando ao contrato uma Politica de Privacidade e
Seguranga;

(ii) Definicdo do objeto e duragdo do tratamento

(iii) Natureza e finalidade do tratamento;

(iv) Identificagdo do tipo de dados pessoais objeto de processamento e

categorias dos titulares;

v) Obrigagoes e direitos do responsavel pelo tratamento neste ambito.

Deste contrato deve ainda constar, designadamente, que o subcontratante:

a) Trata os dados pessoais apenas mediante instrugdes documentadas do
responsavel pelo tratamento, garantindo a sua vinculacdo;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a
obrigacgdes legais de confidencialidade;

c) Adota todas as medidas adequadas a seguranga do tratamento e dos
dados pessoais do titular;

d) Apenas pode proceder a subcontratagdo de outra entidade nos termos
da lei;

e) Coopera e assiste o responsavel na resposta aos pedidos dos titulares
dos dados tendo em vista o exercicio dos direitos que lhes sdo
reconhecidos;

f) Apaga/devolve (mediante escolha do responsdvel) todos os dados
pessoais depois de concluida a prestacdo de servigos relacionados com
o tratamento, incluindo as copias de ficheiros (exceto nos casos em que
exista disposicao legal que imponha a sua conservagao);

g) Mantém um registo que contenha as informagdes necessarias para que
o responsdvel possa demonstrar e comprovar o cumprimento das
obrigagdes enunciadas, cooperando com o responsavel na realizagdo de
eventuais operacdes de fiscalizacdo;
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h) Informa o responsédvel caso, no seu entender, o responsavel emitir
alguma instrucdo em violacdo de disposicdoes legais em matéria de
protecao de dados pessoais;
i) Clausula que preveja a extensdo das suas obrigagdes em matéria de
protecao de dados no caso de recorrer a outro subcontratante para a
realizacdo de operagoes especificas de tratamento.

O Andlise das transferéncias internacionais de dados pessoais?: A
Agéncia tera de garantir de que dispde de uma base legal para transferir dados
pessoais para jurisdicbes ndo reconhecidas como tendo
regulamentacgao adequada de protecao de dados
pessoais. Essas transferéncias geralmente irdo exigir que o Cliente preste
0 seu consentimento, especialmente quando estejam em causa categorias
especiais
de dados, designadamente dados de salde, informacgbes nutricionais ou
informacdes de passaportes.

3. Responsavel pelo tratamento de dados e subcontratante

Para efeitos do RGPD, o responsavel pelo tratamento de dados corresponde a
"pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais”.

O subcontratante, por sua vez, corresponde a “pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta
do responsavel pelo tratamento destes”.

O RGPD introduz alteragdes significativas em matéria de subcontratacdo, através da
introducdo de disposicbes diretamente aplicadveis ao subcontratante e sua
responsabilizacdo em caso de incumprimento. O subcontratante trata os dados de
forma absolutamente vinculada ao responsavel pelo tratamento, estando sujeito as
obrigacdes que decorrem do contrato celebrado entre as partes e a todas aquelas
que resultem diretamente da lei.

O Qual destes papéis desempenha a Agéncia?
Dependendo da situacdo concreta, a Agéncia pode figurar como responsavel pelo
tratamento ou entidade subcontratante no tratamento de dados pessoais. Contudo,
em regra, como comerciante diretamente em contacto com o Cliente, a Agéncia
figura como responsavel pelo tratamento.

O E os parceiros comerciais da Agéncia, como companhias aéreas e
hotéis?

Estas entidades também podem figurar como responsaveis pelo tratamento de dados
pessoais, uma vez que o RGPD prevé a possibilidade de responsaveis conjuntos pelo
tratamento.
Assim, as Agéncias, na sua relacdo com estas entidades, devem previamente definir
o tipo de relagdo que terdo com as mesmas no ambito de tratamento e
processamento de dados pessoais. As Agéncias devem ainda informar os Clientes
que os seus dados serdo processados por entidades terceiras (companhias aéreas,
hotéis), fornecendo a sua identidade nas Politicas de Privacidade.

2 ECTAA - The European Travel Agents’ and Tour Operators’ Associations - “GDPR Frequently asked
questions”.
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Os GDS's sao considerados responsaveis pelo tratamento, para efeitos do Cédigo de
Conduta CRS, mas também poderdo atuar como subcontratantes para outras
finalidades de tratamento de dados.?

4. Fundamentos legais para tratamento de dados

Nos termos do art. 6.° do RGPD, o tratamento de dados neste contexto sé é licito
caso se verifique, pelo menos, uma das seguintes condicdes:

a) Caso o titular dos dados tenha dado o seu consentimento;

b) O tratamento for necessario para execugdao de um contrato no qual o titular é
parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;

c) Cumprimento de uma obrigagdo juridica a que a Agéncia esteja sujeita;

d) Prossecucdo de interesses legitimos da Agéncia ou de terceiros, exceto nos
casos em que, mediante ponderacdo, se conclua pela prevaléncia dos
interesses ou direitos do titular que exijam a protecdo dos seus dados. Nos
termos do considerando n.° 47 do RGPD, pode ser considerado de interesse
legitimo o tratamento de dados pessoais efetuado para efeitos de
comercializacdo direta.

O fundamento legal que legitima o tratamento deve ser aferido de acordo com a
finalidade que o tratamento de dados pretende cumprir.

No caso das agéncias de viagens e turismo e no seu relacionamento com os clientes,
deve ser feita uma distingdo entre o tratamento de dados efetuado no ambito da
contratagdo dos servicos solicitados pelo Cliente e, por exemplo, envio de contelidos
de carater publicitario, pois as finalidades inerentes a este tipo de tratamento sdo
distintas, bem como o fundamento legal que determina a sua licitude.

5. Consentimento

Nos casos em que a licitude do tratamento de dados pessoais dependa da obtencao
do consentimento do titular dos dados, para que este consentimento seja considerado
valido, deve ser prestado mediante um ato positivo claro, livre, especifico, informado
e inequivoco. Para que o consentimento seja considerado livre, o Cliente deve
encontrar-se efetivamente numa posicao de recusar, ndo sendo admissivel colocar a
finalizacdo do seu objetivo primario, o da contratagdo da viagem, na dependéncia da
prestacdo do seu consentimento para efeitos de fins secundarios, como o envio de
newsletters ou mensagens de carater publicitario.

Por outro lado, o consentimento ndo pode ser geral, devendo ser obtido em relagao
a finalidades perfeitamente especificadas.

Por forca da responsabilidade pré-ativa que recai sobre o responsavel pelo
tratamento por forga do RGPD, este tem de se encontrar munido de meios que
permitam demonstrar que o titular dos dados efetivamente prestou o seu
consentimento para o tratamento dos seus dados pessoais, pelo que devem ser
adotadas declaracGes escritas de consentimento que permitam dar cumprimento as
exigéncias mencionadas, de onde conste expressamente o carater livremente
revogavel do mesmo e os meios através dos quais essa revogacdo pode operar. Para
o efeito, o responsavel pelo tratamento deve assegurar a existéncia de canais de
comunicagdo que permitam ao titular dos dados retirar o seu consentimento com
igual facilidade com que foi prestado.

3 ECTAA — The European Travel Agents’ and Tour Operators’ Associations - “GDPR Frequently asked
questions”.
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O siléncio ndo é valido como consentimento, nem sdo admissiveis caixas pré-
marcadas. Caso as declaracdes de consentimento prestadas pelo titular dos dados
anteriormente a data de aplicacdo obrigatéria do RGPD ndo cumpram com as novas
exigéncias, estas devem ser revistas e ser obtido novo consentimento em
conformidade.

Nos casos que exijam o consentimento de menores, o tratamento de dados pessoais
sO é licito mediante autorizacdo dos titulares das responsabilidades parentais da
crianca.

6. Encarregado de Protecdo de Dados ("DPQ”)

> Fungodes:
Entidade designada pela Agéncia, responsavel pela supervisdo e implementagdo do
RGPD no ambito da atividade desenvolvida. O DPO deve ser envolvido em todas as
guestdes relacionadas com a protecdo de dados pessoais, competindo-lhe,
designadamente, as seguintes atribuicdes:
a) Informar e aconselhar o responsavel pelo tratamento/subcontratante
relativamente as suas obrigagbes em matéria de protecdao de dados:
b) Controlar a conformidade das condutas implementadas na entidade mediante
as imposicoes legais em matéria de protecdo de dados;
c) Cooperar com a CNPD no exercicio das suas fungbes de fiscalizagdo,
funcionando como ponto de contacto.

> Designacdo de DPO:
O RGPD dispde a obrigatoriedade de designacao de um DPO nos casos em que:
a) As atividades principais do responsavel pelo tratamento ou do subcontratante
consistam em operacoes de tratamento que, devido a sua natureza,
ambito e/ou finalidade, exijam um controlo regular e sistematico dos
titulares dos dados em grande escala; ou
b) As atividades do responsével pelo tratamento ou do subcontratante consistam
em operagoes de tratamento em grande escala de categorias especiais
de dados nos termos do art. 9.° do RGPD.
Face a natureza relativamente indeterminada destes conceitos, no caso das agéncias
de viagens e turismo, por desenvolverem, na maioria dos casos, operacdes de
tratamento que, “devido a sua natureza, ambito e/ou finalidade” exigem um “controlo
regular e sistematico dos titulares dos dados em grande escala” e/ou de “categorias
especiais de dados, em larga escala”, sera recomendavel a designacdo de um DPO
mesmo que, em virtude da situacdo concreta, se possa concluir pela nao
obrigatoriedade da sua designacao.
Em caso de grupos empresariais, o RGPD prevé a possibilidade de ser designado um
Unico DPO desde que “facilmente acessivel a partir de cada estabelecimento” (n.° 2,
art. 37.°9 RGPD).
A obrigatoriedade desta designagao, conforme referido, €, em determinadas
situagdes, uma “zona cinzenta”. Pelo que, devem as Agéncias ponderar a designacao
de um DPO, sabendo que a sua existéncia € uma prova do estrito cumprimento da
legislagdo em causa e, funciona, por isso, como uma salvaguarda para a Agéncia.

> Perfil profissional aconselhado:
O DPO deve deter conhecimentos na area juridica e das tecnologias de informagao,
preferencialmente com experiéncia profissional anterior em matéria de protecdo de
dados pessoais.

Agéncia de Viagens e Turismo Lda * Alvara n.2 1311/2005 * RNAVT 2558* geral@mazaltur.com *

I I Iazal‘[u r *+351232468492 (chamada para rede fixa nacional) * +351961307227 (chamada para rede mével nacional)



mailto:geral@mazaltur.com

[ N

7. Direitos dos titulares dos dados

O RGPD prevé um elenco soélido de direitos dos titulares dos dados, dos quais
resultam correspetivos deveres para a Agéncia:

a)

b)

c)

d)

mazallar

Direito de informacao:

O vinculo entre a Agéncia e o Cliente deve assentar numa relacdo de
transparéncia. Aquando da recolha dos seus dados pessoais, a Agéncia deve
prestar-lhe o conjunto de informacgdes previsto nos arts. 14.2 e 15.° do RGPD,
de forma concisa, transparente, percetivel e de facilmente acessivel,
utilizando uma linguagem clara e simples.

Direito de acesso:

Fornecer ao Cliente a confirmacdo de que os seus dados pessoais se
encontram ou nao a ser objeto de tratamento, quando solicitada pelo mesmo.
Em caso afirmativo, este direito impG&e ainda que a Agéncia permita ao Cliente
0 acesso a um conjunto de informacdes, tais como:

* Quais as finalidades do tratamento que esta a ser efetuado;

* Categorias dos dados pessoais sujeitos a tratamento;

* Destinatarios ou possiveis destinatarios dos dados, a quem os mesmos
possam ser divulgados;

* Prazo de conservagdo dos dados ou critérios para a sua fixagao;

e Direito de apresentar reclamacao junto da autoridade de controlo;

* Informacgdes sobre a forma de obtencdo dos seus dados, caso nao
tenham sido recolhidos junto do Cliente;

* Existéncia ou ndo de decisdes automatizadas, incluindo a definicdo de
perfis, tal como a logica subjacente, importédncia e consequéncias
previstas desse tratamento;

* Quais as garantias oferecidas por paises terceiros ou organizacdes
internacionais, quando se verifique a transferéncia dos seus dados
nesses termos.

Este conjunto de informagdes pode ser fornecido pela Agéncia, a titulo gratuito
e através de copia, sem prejuizo dos casos em que o pedido seja efetuado por
meios eletrénicos e a informacdo possa ser fornecida em através dessa
mesma via, na auséncia de pedido diverso por parte do Cliente.

Direito de retificacao:

A Agéncia deve retificar e/ou completar os dados pessoais que digam respeito
ao Cliente e que este considere inexatos e/ou incompletos. Esta retificagao
deve processar-se dentro de um prazo razoavel, sem demora injustificada.

Direito ao apagamento dos dados, ou a “ser esquecido”:

Ressalvando os casos previstos no n.° 3, do art. 17.2 do RGPD, a Agéncia tem
o dever de apagar os dados pessoais do Cliente, sem demora injustificada, a
pedido do mesmo, e quando se verifiguem as condicdes previstas na lei.

Em regra, os dados pessoais devem ser conservados pela Agéncia apenas
pelo periodo de tempo estritamente necessario a prossecugdo das finalidades
gue motivaram o seu tratamento, sem prejuizo dos casos em que, em virtude
de disposicGes legais de direito nacional e/ou outros, o seu periodo de
conservacao seja diverso.
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E essencial que durante esses periodos tais dados sejam mantidos de forma
segura. Considerando, porém, que muitas das categorias dos dados de uma
reserva (ex.: passaporte, detalhes de pagamento) ndo sdo necessarios para
fins de resolucdo de litigios ou eventual tratamento de reclamacgodes (por
exemplo), devem tais dados ser excluidos assim que deixem de ser
necessarios para o fim com que foram recolhidos e tratados.

e) Direito a limitagdo do tratamento:
A Agéncia deve proceder a limitacao do tratamento, caso se aplique uma das
situacOes igualmente previstas na lei.

f) Direito de portabilidade dos dados:

Mediante solicitacdo do Cliente, a Agéncia deve fornecer-lhe os dados pessoais
que lhe digam respeito, num formato estruturado, de uso corrente e de leitura
automatica, ndo podendo a Agéncia opor-se a transmissdao desses mesmos
dados a outro responsavel pelo tratamento, caso:

* O fundamento legal para o tratamento seja o consentimento ou a

execucdo de um contrato;

* O tratamento seja realizado por meios automatizados.
No exercicio deste dever, a Agéncia deve ainda transmitir diretamente ao
potencial responsavel pelo tratamento esses mesmos dados caso tal
transmissao se revele tecnicamente possivel caso o Cliente o solicite.

g) Direito de oposi¢cdo ao tratamento:

Nos casos em que os dados do Cliente sejam objeto de tratamento para
efeitos de prossecucdo dos interesses legitimos da Agéncia, o Cliente tem o
direito de se opor, a todo o tempo, a esse mesmo tratamento.

Este direito de oposicdo é-lhe igualmente reconhecido nos casos em que os
seus dados sejam tratados para efeitos de comercializacao direta e, nos casos
em que se verifique a sua oposicdao, os seus dados pessoais deixam de ser
objeto de tratamento para esse fim.

h) Direito de nao sujeicdo a decisdes individuais automatizadas,
incluindo definicdo de perfis:
Caso a Agéncia proceda a tratamentos automatizados, incluindo definicdo de
perfis, tem o dever de fazé-los cessar caso o Cliente ndo pretenda sujeitar-se
a decisOes tomadas com base nesse tipo de operagao, com excegao dos casos
previstos na lei.

8. Notificagdes de violagdes de dados pessoais

O O que é uma violagdo de dados pessoais?
Qualquer violacdo de seguranca, acidental ou ilicita, da qual resulte:
Destruicao;
Perda;
Alteracgao;
Divulgacao ou acesso, ndao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer tipo de tratamento.

0000
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O O que fazer no caso de ser detetada uma violagdo de dados
pessoais?

A Agéncia deve notificar a autoridade de controlo, sem demora injustificada e,
sempre que possivel, até 72h apods ter tido conhecimento da mesma, exceto nos
casos em que dessa violagdao ndo resulte risco para os direitos e liberdades do Cliente.
Sempre que a violacao de dados pessoais detetada implique um elevado risco para
os direitos e liberdades do Cliente, a Agéncia deve também proceder a sua
notificacdo, através de linguagem clara e simples, sem demora injustificada.

9. Politicas de Privacidade

Em cumprimento da obrigacdo de transparéncia e correspondente direito de
informacdo do qual o titular dos dados pessoais beneficia, a Agéncia deve elaborar
uma Politica de Privacidade e fornecé-la ao Cliente logo que se inicie o processo de
reserva, v.g. através de links que direcionem o Cliente para o respetivo documento,
no caso de reservas online. Da Politica de Privacidade devem constar as seguintes
informacdes:

* Identidade e contactos do responsavel pelo tratamento (se for caso disso, do
seu representante);

* Contactos do DPO;

* Finalidades do tratamento;

*  Fundamento juridico do tratamento;

* Quais os interesses legitimos do responsavel pelo tratamento/ou terceiros,
quando o fundamento legal para o tratamento se baseie nos mesmos;

* Nos casos em que o tratamento seja efetuado com base no consentimento do
titular, informar o titular do direito de retirar esse consentimento a qualquer
altura, sem comprometer a licitude do tratamento efetuado com base no
consentimento previamente dado;

* Destinatarios dos dados pessoais;

* Transferéncia de dados para um pais terceiro/organizagao internacional;

* Prazo de conservagdo dos dados ou critérios usados para definir esse prazo;

¢ Direitos do titular dos dados;

* Direito de apresentar reclamacdo a CNPD;

* Se a comunicacdo de dados pessoais constitui ou ndo uma obrigacao legal ou
contratual, ou um requisito necessario para celebrar um contrato;

* se o titular estd obrigado a fornecer os dados pessoais e as eventuais
consequéncias de ndo os fornecer;

* A existéncia de decisGes automatizadas, incluindo definicdo de perfis e,
quando existam, informacGes Uteis quanto a ldgica subjacente, importancia e
consequéncias previstas de tal tratamento para o titular dos dados.

10. Transferéncias Internacionais?

A atividade desenvolvida pelas agéncias de viagens e operadores turisticos implica
parcerias com entidades ndo estabelecidas na Unido Europeia. Nesse sentido, sera
necessario analisar os relacionamentos mantidos com esses parceiros, apurando,
designadamente:

4 ECTAA - The European Travel Agents’ and Tour Operators’ Associations - “GDPR Frequently asked
questions”.
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* Qual o fundamento legal que justifica a transferéncia de dados para essas
entidades terceiras;
* Se tal transferéncia ocorre dentro da UE ou do EEE; e
* Se estas entidades garantem um nivel adequado de protecdo dos dados
pessoais que sao transferidos.

Até ao momento, a Comissdo determinou que oferecem um nivel adequado de
protecdo, fora do EEE, os seguintes paises: Andorra, Argentina, Ilhas Faroe,
Guernsey, Ilha de Man, Israel, Jersey, Nova Zelandia, Suica e Uruguai. O Canada e
0os EUA também sdo considerados como tendo niveis adequados de protecdo em
circunstancias limitadas (“Privacy Shield").
Quando se verificarem transferéncias regulares de dados para um fornecedor ou
parceiro localizado num pais que ndo disponha de um nivel adequado de protecdo, é
necessario assegurar a adocdo de medidas que salvaguardem a seguranca dos dados.
Para o efeito, nos contratos celebrados com tais entidades, devem ser incluidas
clausulas contratuais-tipo, adotadas pela Comissdo ou pela autoridade de controlo.
Até ao momento, a Comissao emitiu dois conjuntos de clausulas contratuais-tipo que
podem ser adotadas no caso de transferéncias de dados de responsaveis situados na
UE para responsaveis estabelecidos fora da UE ou do EEE. Emitiu igualmente um
conjunto de cldusulas contratuais para transferéncias de dados entre responsaveis
situados na UE para subcontratantes estabelecidos fora da UE ou do EEE, disponiveis
no seguinte link: https://ec.europa.eu/info/law/lawtopic/data-protection/data-
transfers-outside-eu/model-contracts-transferpersonal-data-third-countries_en
Porém, quando as transferéncias de dados ndo assumirem um carater regular, esta
operacao pode ser efetuada com base no fundamento legal de execucao de um
contrato ou, no que diga respeito ao tratamento de categorias especiais de dados,
com base no consentimento do titular dos dados.
No ambito das transferéncias de dados pessoais relativos aos seus clientes individuais
para hotéis ou outros parceiros comerciais implicados na organizacdo da estadia
desses clientes no estrangeiro, o Grupo de Trabalho do Artigo 29 entende que, nesses
casos, as transferéncias ndo regulares de dados pessoais podem ocorrer.

11. Marketing direto

Nos termos do considerando n.° 47 do RGPD, a prossecucgdo de interesses legitimos
do titular dos dados pode servir de fundamento juridico a alguns tratamentos de
dados pessoais para fins de comercializagao direta. Para o efeito, deve ser efetuada
uma ponderagao entre esses mesmos interesses (neste caso, interesses comerciais)
e os direitos fundamentais da pessoa em causa, da qual ndo deve resultar a
sobreposicao destes ultimos.

No contexto da relacdo comercial mantida entre a Agéncia e o Cliente, deve entender-
se como razoavel a utilizacdo das suas coordenadas para a oferta de servigos, desde
que: (i) essa comercializagdo se circunscreva ao ambito da atividade desenvolvida
pela Agéncia; (ii) a informacdo sobre esta futura utilizagdo dos seus dados seja
prestada ao Cliente de forma clara e distinta; e (iii) a Agéncia garanta explicitamente
ao Cliente a possibilidade de recusar este tipo de tratamento, de forma gratuita
e facil, a todo o tempo.

No que diz respeito a operacdes de marketing direto através de comunicacdes
eletrdnicas (email, SMS e chamadas através de mecanismos automatizados),
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utilizacdo dos seus dados pessoais para esta finalidade apenas sera licita caso o titular
dos dados tenha prestado previamente o seu consentimento para o efeito®.

> 0O que devem as Agéncias fazer relativamente as bases de dados de
email de Clientes que possuem?
Tal dependerd da forma como tais dados foram recolhidos. Se os mesmos foram
obtidos em virtude de uma relacao contratual mantida com a Agéncia e foi dada ao
Cliente a opgao de recusar o envio de emails futuros (e tal opcao nao foi acionada),
poderao continuar a utiliza-los ao abrigo da Direta E-Privacy e com base no interesse
legitimo previsto no RGPD.

Permitimo-nos, porém, referir, que a posicdao demonstrada pela CNPD em sessdes de
trabalho sobre este tema, ndo é clara, ficando por entender se, ainda que perante a
figura do interesse legitimo, ndo devera ser obtido consentimento expresso para
efeitos de marketing direto. Ndo € esse o sentido que retiramos do RGPD, mas ndo
podemos deixar de efetuar esta ressalva.

12. Seguranca

O responsavel pelo tratamento e, caso aplicavel, o subcontratante, devem adotar
medidas técnicas e organizativas adequadas a garantir a seguranca dos dados
pessoais, adaptadas ao tipo de tratamento realizado e ao respetivo risco associado,
desighadamente:

* Pseudonimizacdo e cifragem dos dados pessoais;

* Medidas que assegurem a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e servicos de tratamento
implementados;

* (Capacidade de restabelecer a disponibilidade e acesso aos dados, em tempo
util, no caso de data breaches;

* Adocdo de processos que testem, apreciem e avaliem, com carater regular, a
eficacia das medidas adotadas tendo em vista a seguranca do tratamento.

13. Coimas

O incumprimento das disposicbes legais em matéria de protecao de dados pode
conduzir a Agéncia a incorrer em coimas até € 20.000,00 ou até 4% do seu
volume de negdcios anual a nivel mundial, correspondente ao exercicio financeiro
anterior, consoante o que for mais elevado.

5> Considerando n.2 40 da Diretiva 2002 /58/CE do Parlamento e do Conselho de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor das
comunicacgoes.
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